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Konzentration der Strafverfolgung in Bayern

Zentralstelle Cybercrime Bayern 
(errichtet bei der Generalstaatsanwaltschaft Bamberg seit dem 01.01.2015)

Aufgaben:

• Bearbeitung herausgehobener Verfahren der Computerkriminalität

• Aus- und Fortbildung der bayerischen Justiz

• Zentrale Ansprechstelle für Cyberkriminalität
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Konzentration der Strafverfolgung in Bayern

Zentralstelle Cybercrime Bayern 
(errichtet bei der Generalstaatsanwaltschaft Bamberg seit dem 01.01.2015)

Aufgaben:

• Bearbeitung herausgehobener Verfahren der Computerkriminalität

• Aus- und Fortbildung der bayerischen Justiz

• Zentrale Ansprechstelle für Cyberkriminalität

• 21 Staatsanwältinnen und Staatsanwälte

• 4 IT-Referentinnen und Referenten

Stand 01.01.2023
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Zentralstelle Cybercrime Bayern 

• Zentrum zur Bekämpfung von Kinderpornografie und sexuellem Missbrauch 
im Internet (ZKI)

- Straftaten gegen die sexuelle Selbstbestimmung

(insbesondere „Tauschringe“, kommerzielle Angebote, Kinderpornografie-Foren im Darknet) 

• Taskforce Cyberangriffe auf Unternehmen und Einrichtungen

− Cyberangriffe auf Unternehmen, Einrichtungen und Behörden, sowie kritische 

Infrastrukturen

− technische Angriffe unter Einsatz von Schadsoftware

− Verstöße gegen das BtMG

− Straftaten, die im Darknet begangen werden 

− Betreiber krimineller Handelsplattformen nach § 127 StGB

• Wirtschaftscybercrime I

- Wirtschaftsverfahren nach § 74c GVG (seit 01.02.2018), insbesondere Fakeshops (seit 01.10.2022)

• Wirtschaftscybercrime II

- Wirtschaftsverfahren nach § 74c GVG (seit 01.02.2018), insbesondere Cybertrading



Angreifer: Professionelle Täter 

mit unterschiedlichen Zielen
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• Ransomware-Gruppierungen

(Verschlüsselung und 

Datenabzug)

• APT-Gruppen (Datendiebstahl, 

Sabotage)

• gewerbliche Industriespione

• Spearphisher /Fraudster (EMail-

Server)

• Erpresser (DDoS Extortion)

Tendenz: crime-as-a-service



Kriminelle Strukturen

wachsende Anzahl an Gruppierungen…
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Kriminelle Strukturen

…die stetig wechseln
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Quelle: deep instinct Cyber Threat Report 2022



Kriminelle Strukturen

Affiliate - System

Cybersicherheit aus Sicht eines Strafverfolgers - 26.01.2023 - OStA Christian Schorr Folie 8



Kriminelle Strukturen

Professionelle Verschleierung

• Benutzung eigener, z.T. komplexer Serverstrukturen (C&C)

• kaskadierend

• schnell wechselnd und weltweit verteilt
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Kriminelle Strukturen

Professionelle Verschleierung

Quelle: https://blog.hqcodeshop.fi/archives/471-Data-Visualization-Emotet-banking-trojan.html
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https://blog.hqcodeshop.fi/archives/471-Data-Visualization-Emotet-banking-trojan.html


Angriffsvektoren

Systeme werden auf die unterschiedlichste Weise angegriffen

• Phishing

• Spear Phishing

• Angriffe auf VPN-Verbindungen (Anstieg der Nutzung     

durch Covid-19)

• Angriffe auf Client-PCs

• Angriffe über Remote Desktop Port u.ä.

• Angriffe über schwache Passwörter

• Angriffe über bekannte Sicherheitslücken /vulnerabilities

(Citrix; Exchange Server, Eternal Blue) 

• Supply-Chain-Angriffe (SolarWinds, Kaseya)

• Angriffe auf Frameworks (log4j)
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Angriffsvektoren

• Vorgefertigte Toolkits für Affiliates

• Fehlen eindeutiger IOCs aufgrund des Affiliate-Systems

• Vielzahl der Tätergruppierungen führt zu Konkurrenz (sowohl 

„Numbers Game“ als auch „Big Game Hunting“)

• Täter nutzen alle Angriffsoptionen aus

• Je größer das Unternehmen, desto länger die Erkundung (bis 

12 Monate!) 

• Gezielte Suche nach Backups und sensiblen Daten



Angriffsvektoren

• Affiliate – System – Playbooks und Training
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Der Angriff

Aktuelle Beispiele – Ransomware Royal
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Angriffe

Jeder kann Opfer werden – aktuelles Beispiel (Ransomware Royal)
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- Elektronikunternehmen 

- Stahlproduktion

- Auktionen / Finanzdienstleister

- Plastikproduktion

- Textilreinigung

- Nahrungsmittelindustrie

- Private equity

- Produktion Öl / Gas

- Orthopädie-Praxis

- Softwareentwickler

- Restaurantkette



Strafverfolgung

Ermittlungsansätze
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Die wesentlichsten Ermittlungsansätze:

1. technische Ermittlungen im Unternehmen: Einfallstor, digitale Spuren (insb. 

IPs) -> Problem: Verschlüsselung

2. Kryptoermittlungen nur im Zahlfall möglich; am Einzelfall weniger zielführend

3. Täter-Webseiten sofern ermittelbar und „greifbar“; idR Onion-Domains

4. Analyse der Angreifer-Infrastruktur abhängig von 1.; Zeit- und Ortfaktor; 

Preservation request; zum Teil komplett verschleiert

5. Täterkontakt technische Mittel; EMail-Beschlagnahme; effektive 

Verschleierung



Strafverfolgung

Was verspricht Erfolg?
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Der Einzelfall in der Regel nicht.



Strafverfolgung

Was verspricht Erfolg?
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− Zentrale Ermittlungen

− nationale und internationale Vernetzung 

und Austausch (Cyberabwehr Bayern)



Strafverfolgung

Was verspricht Erfolg?
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Zentrale Ermittlungen

Eine Staatsanwaltschaft ermittelt zentral (in Bayern ermittelt die

ZCB so oder so in allen Ransomwarefällen)…

…gemeinsam mit einer Polizeidienststelle bundesweit.

Zusammentragen aller Spuren

Analyse von Strukturen

Auswertung von Daten

Erkennen von Fehlern oder Mustern

Veranlassung notwendiger Rechtshilfeersuchen

zielführende Analyse von Krypto-Zahlungsströmen



Strafanzeige

Was bedeutet das für Unternehmen?

Cybersicherheit aus Sicht eines Strafverfolgers - 26.01.2023 - OStA Christian Schorr Folie 20

Jede Strafanzeige zählt.



Strafanzeige

Strafanzeige – ihre Folgen und Vorteile
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• Je schneller Strafanzeige erstattet wird, desto besser (flüchtige Spuren).

• Beweismittel können gesichert und isoliert werden (nicht vernichtet). 

• Zusammenarbeit mit der IT des Unternehmens und mit Dienstleistern; idR

dadurch Verzicht auf eine amtliche forensische Sicherung möglich. Polizei und 

Staatsanwaltschaft sind zu Rücksichtnahme auf den Geschädigten verpflichtet.

• Nur geringer Aufwand bei der Unterstützung der Ermittlungen erforderlich 

• oft so oder so Meldung an die Datenschutzbehörde erforderlich oder der Vorfall 

wird anderweitig bekannt (Wall of Shame)

• Unterstützung bei der Bewältigung des Vorfalls

„Der Staatsanwalt achtet darauf, dass die für den Verletzten aus dem 

Strafverfahren entstehenden Belastungen möglichst gering gehalten und 

seine Belange im Strafverfahren berücksichtigt werden.“



Prävention vs. Response

Es kann jeden treffen. Prävention ist daher 
unerlässlich und die beste Waffe gegen die Täter.
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Der „worst case“ sollte daher immer gedanklich durchgespielt werden: 

Was passiert, wenn nichts mehr funktioniert?

Wie könnte mein Unternehmen dennoch weiterarbeiten?

(Ersatzsysteme, Ausdrucke, Mobiltelefone für Kommunikation)

Wer sind meine Ansprechpartner (Behörden, IT-Dienstleister, Versicherer) 

Analyse des bestehenden Systems:   

Welche Netze, welche Rechner, welche Maschinen laufen im Unternehmen?

Wie sind diese untereinander verbunden(Netzwerktrennung)?

Sind die Backups mehrfach vorhanden und sicher gegen Verschlüsselung 

verwahrt(nicht vom Netzwerk aus zu erreichen)?
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